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Importancia creciente de TI

elas aplicaciones de la tecnologia de
informacion no son un “nice to have”.

eL.a mayoria de los procesos criticos de una
organizacion, dependen de aplicaciones de
TI y en algunos casos éstas forman una
segunda o primera linea de produccion.

ela informacion que se maneja en una
empresa es uno de los principales activos de
la misma.

eCualquier afectacion de las aplicaciones de
TI o de la informacion que estas manejan,
puede impactar seriamente la operacmn,dg

\ una organizacion.
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Incremento del riesgo por el medio
ambiente tecnologico y de negocios

el as aplicaciones de I|a tecnologia de
informacion han evolucionado de ambientes
protegidos a ambientes promiscuos.

elLas aplicaciones de negocio utilizando
internet son cada vez mas frecuentes.

eEl uso de las tecnologias de comunicacion
inalambricas se incrementara grandemente,
creando peligrosas puertas de acceso a una
organizacion.

el as cadenas de valor hacen mas frecuente el
intercambio de informacion entre |las
organizaciones.
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Incremento del riesgo por
vulnerabilidades internas

eLa mayoria de las organizaciones no cuenta
con una adecuada cultura de seguridad.

II.Por ejemplo:

« 72% de todos los negocios tienen alguna de estas
condiciones:

r — No tienen Plan de Continuidad del Negocio.
— Si lo tienen, nunca lo han probado.
— Su Plan fallé cuando lo probaron.

| « Solamente 18% de los datos de usuario final estan
protegidos. *

v | A
*VERITAS Disaster Recovery Survey 2002. - t TN
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eMuchos administradores de TI han llegado a
su nivel de incompetencia.

eHan dejado de ser buenos técnicos para ser
malos gerentes.

Por ejemplo:

- La gran mayoria de los responsables de Tl no esta
/ capacitado en control interno:

— No conocen lo que es CobiT.

— No definen controles en el desarrollo de las
aplicaciones

— No son buenos en control de proyectos.
\ — Manejan la seguridad en forma reactiva. ”
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Estandares en TI

el a aplicacion de estandares es una buena
estrategia en seguridad y control.

eISO 17799

eCobiT

oI TIL
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ISO 17799

eEl conjunto de recomendaciones ISO 17799,
fue desarrollado por la ISO, con el propdsito de
contar con un conjunto de mejores practicas
en el campo de seguridad de la informacion.

oEl ISO 17799 incluye 10 dominios.

AL
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Politicas de Seguridad

Seguridad en la organizacion

Control y clasificacion de activos

Seguridad en el personal de la
organizacion

Seguridad fisica y ambiental

Administracion de operaciones y
comunicaciones

Control de accesos

Desarrollo y mantenimiento de
sistemas

Administracion de la continuidad de
las operaciones del negocio

Acatamiento de leyes y normas

Modelo ISO 17799 v
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CobiT

eControl Objectives for Information and related
Technology, CobiT, fue desarrollado por la
Information Systems Audit and Control
Association, ISACA, con el propdsito de contar
con un conjunto de mejores practicas en el
campo de control interno en TI.

oEl CobiT incluye 4 dominios

AL
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-~ CoBIT Objectives
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» GOS0 Components

Controls in IT are relevant to both financial reporting
and disclosure requirements of Sarbanes-Oxley. ~
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Administracion de riesgos.

DENTIFICAR

LOS RIESGO
‘ EVALUAR
IMPACTOS ‘

‘HPLEMENTAR
CONTROLES

e considera el impacto y la probabilidad de ocurr
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Tratamiento del Riesgo

Nivel Total
de Riesgos

Y

Implementar medidas de reduccion

Usar Juicio

Antiecondmico

» Costo de Control

Para seleccionar la opcion mas apropiada se

requiere balancear el costo de 1mplem£
contra los beneficios derivad
Fuente: Fernando Izquierdo, ISACA LatinCACS Sao Paulo
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