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Agenda

1. Introduccion
Continuidad de Tl y continuidad de los negocios.
Que es el DS4 y su relacion con otros estandares.
2. Establecimiento del marco de referencia: (DS4.1)

3. Estrategiay filosofia de continuidad de TI, alineada con la estrategia de
continuidad de negocios (DS4.2)

4. Identificaciéon de los procesos criticos y andlisis de impacto, BIA
(DS4.2,0S4.10)

5. Contenido del Plan de Continuidad (DS4.3) (DS4.4) (DS4.9)
6. Estrategias de continuidad. (DS4.2)

7. Almacenamiento off-site, sitios alternos. (DS4.11, DS4.12)
8. Pruebas y actualizacion del Plan (DS4.5, DS4.6)

9. Entrenamiento y distribucién del Plan de Continuidad (DS4.7, DS4.8)
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1. Introduccion
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Introducion

*Necesidad de continuidad: EIl ambiente de negocios
actual, obliga a las empresas a mantener una adecuada
administracion de la continuidad de las operaciones.

*Nuevas Aplicaciones: Cada dia se tienen mas aplicaciones
de negocio, que se basan en la tecnologia de informacion,
por lo que las organizaciones en practicamente todos los
sectores se han hecho mas dependientes de TI, provocando
que cualquier falla de esta les puede afectar severamente.

*Nuevas Amenazas: Ya no son suficientes los controles por
ignorancia, ahora mucha mas gente tiene los conocimientos
necesarios para afectar los sistemas de informacién. Es un
fenémeno mundial el hecho de que las nuevas generaciones
adquieren conocimientos de Tl siendo cada vez mas
jovenes.
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DS4 CobiT

*Una de las herramientas que nos pueden ayudar a
tener un adecuado enfoque para la continuidad de las
operaciones es el CobiT, el cual tiene 4 dominios, los
cuales se muestran en las laminas siguientes.

*En el dominio de Delivery and Support, se tiene el
proceso DS4, el cudl incluye 13 objetivos detallados
de control, los cuales, permitiran asegurar la
continuidad del servicio y por lo tanto, mantener la
continuidad de las operaciones
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M1
M2

Monitor the processes
Assess internal control
adequacy

Obtain independent
assurance

Provide for

M3

M4

audit

DS1

DS2
DS3

DS4
DS5
DS6
DS7
Ds8
DS9
DS10

DS11
DS12

DS13 Manage oper: S

Define and manage service levels

Manage third-party services
Manage performance and capacity

Ensure continuous service
Ensure systems security
Identify and allocate costs
Educate and train users

Assist and advise customers
Manage the configuration
Manage problems and incidents

Manage data
Manage facilities

MONITORING

:

N

DELIVERY &
SUPPORT

INFORMATION

- Effectiveness
' Efficiency

- Confidentiability,
= Integrity

'~ Avaliability

'+ Compliance

- Reliability

IT RESOURCES

- People
« Application
Systems,

« Technology
- Facilities
- Data

ACQUISITION &
IMPLEMENTATION

PO1
P02
PO3

PO4

PO5
PO6

PO7
PO8

PO9
PO10

™

Define a strategic IT plan
Define a information architecture
Determine the technological
direction

Define the IT organisation an
relationships

Manage the IT investment
Communicate management aims
and direction

Manage humans resources
Ensure conpliance with external
requirements

Assess risks

Manage projects

PO11 Manage qualit)
PLANNING &
ORGANISATION

7

Identify automated solutions
Acquire and maintain
application software
Acquire and maintain
technology infraestructure
Develop and maintain in

procedures
Install and accredit systems

Manage changes

—

MONITORING

Ds.
Ds2

2

Ds3

Ds4
Ds5
Ds6
Ds7
Ds8
DS9
DS10
Ds11

Define and manage service levels
Manage third-party services
Manage performance and capacity

Ensure continuous service
Ensure systems security
Identify and allocate costs
Educate and train users

Assist and advise customers
Manage the configuration
Manage problems and incidents
Manage data

Manage facilities

anage operations
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IT GOVERNANCE

A
DETAILED CONTROL OBJECTIVES
4.1 | IT Continuity Framework
4.2 | IT Continuity Plan Strategy and Philosophy
4.3 | IT Continuity Plan Contents
4.4 | Minimising IT Continuity Requirements
4.5 | Maintaining the IT Continuity Plan
4.6 | Testing the IT Continuity Plan
4.7 | IT Continuity Plan Training
4.8 | IT Continuity Plan Distribution
MONITORING User Department Alternative Processing
4.9
Back-up Procedures
DS1  Define and manage service levels 4.10| Critical 1T Resources
DS2 - Manage third-party services s 4.11| Back-up Site and Hardware
DS3  Manage performance and capacity 4.12| Off-site Back—up Storage

DS4 Ensure continuous service| 4.13| Wrap-up Procedures
DS5 ENSUre Systems Security

DS6  Identify and allocate costs
DS7 Educate and train users DELIVERY & ACQUISITION &
DS8  Assist and advise customers SUPPORT IMPLEMENTATION

DS9 Manage the configuration
DS10 Manage problems and incidents
DS11 Manage data
121 Manage facilities
DS13 'Manage operations
Cals
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2. Establecimiento del marco
de referencia
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Marco de Referencia

ePara asegurar una adecuada administraciéon de la
continuidad de las operaciones, se debe establecer
todo un marco de referencia, que incluya la definicion
de los roles y responsabilidades que tendran, tanto
los responsables de TI, como los duefios de los
procesos y la Gerencia de la organizacion.

*El marco de referencia incluira las politicas y
lineamientos necesarios para guiar las acciones de
prevencion de desastres y para asegurar que se
cuenta con los planes y entrenamiento necesarios
para enfrentar y recuperarse de un desastre, con el
menor impacto para la organizacion.

H
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Marco de Referencia

*El marco de referencia incluird la definicion del
esquema de andlisis de riesgos y del enfoque
metodoldégico a utilizar para lograr la adecuada
continuidad de las operaciones.

e También se incluiran las reglas y estructuras para
documentar y distribuir los planes, asi como los
correspondientes procedimientos de aprobacion.
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3. Estrategia y filosofia de
continuidad de TI, alineada
con la estrategia de
continuidad del negocio
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Alineamiento de estrategias

* El plan de continuidad de Tl debe estar en linea con
el Plan General de Continuidad del Negocio, para
asegurar consistencia.

* El andlisis de las estrategias de continuidad se hace
considerando los objetivos globales de Ila
organizacién, respecto a las tres dimensiones

fundamentales para la disponibilidad:

* Datos,
* Infraestructura tecnoldgicay

* Gente.
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Filosofia de continuidad en las Tres Dimensiones
de Disponibilidad

Disponibilidad
del negocio
(gente)
Redundancia Negocios sin
de Equipo de Interrupciones
trabajo
L]
L] Sin
. Negocios con Respaldo
Resp_aldo Negocios con Alta De Datos
de Equipo de Redundancia : bt i
trabajo Disponibilidad Respaldo de
Datos por
. Lotes
= Procesamiento Recuperacion Espejeo de L4
. sin De Alta Datos Respaldo de
. . . Alle " Datos
: Interrupciones Disponibilidad En linea continuo
R
. B+
Disponibilidad Centro de Respaldo de Sin Centro de Disponibilidad
De la ‘ Procesamiento = = Centro de = = 8 Procesamiento m = De los
infraestructura =+ redundante Procesamiento Emergente |_ Datos

=i
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4. ldentificacion de los
procesos criticos y analisis
de impacto al negocio (BIA)
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BIA

*El Analisis de Impacto al Negocio, BIA, nos
permite identificar las areas que sufririan las
pérdidas financieras y operacionales mas grandes
en el caso de un desastre. Identifica los sistemas
criticos y estima el tiempo que la compafia puede
tolerar en caso de un desastre.

*Conociendo el impacto al negocio, se pueden
dimensionar las medidas de prevencion vy
recuperacion, de acuerdo a las necesidades de la
organizacion, evitando la sobre inversion o la sub
inversion.

P
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Fases BIA
Identificacion Procesos Identificacion de
de procesos criticos infraestructura

B
Analisis de Impacto de
Vulnerabi- grupos de
lidades desastre
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BIA

Durante el BIA se identifica la infraestructura
relacionada con los procesos criticos, lo que
permite enfocar los esfuerzos de prevencion y
recuperacion sobre los elementos criticos de la
infraestructura.

*Los procesos seran criticos, dependiendo de la
organizacion de que se trate, por ejemplo:

Banca: Tarjetas de débito, mesa de dinero..
Aerolineas: Reservaciones, plan de vuelos..
Manufactura: Inventarios, Control de la produccion..

= Servicios: Facturacion, cobranza..
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La infraestructura critica sera entonces, la que se
utiliza para la operacion de un proceso critico, por
ejemplo:

Proceso Mesa de dinero

Infraestructura:

- Sistema de Mesa de dinero

- Servidor de aplicacion Mesa de dinero

- Router para comunicar con entidades externas
- Switch de red local

- Conmutador telefénico

- Gerente de mesa de dinero
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«Una vez identificada la infraestructura critica, se
hace un analisis de sus vulnerabilidades.

*Se pueden encontrar vulnerabilidades como:

-Servidor de aplicacion no tiene respaldo.
-No se tiene respaldo de informacion off-site
-Solamente una persona conoce todos los procedimientos

-El switch de red local no tiene respaldo ni contrato de
servicio.

cacs

GRS ARTHE DG Y X2 S

» Conociendo las vulnerabilidades, se puede hacer un
analisis para identificar la probabilidad y el impacto
(severidad) de posibles amenazas.

eLas amenazas se pueden agrupar por grupos de
impacto, por localidad, por sitio estratégico o segun
se requiera para obtener conclusiones adecuadas.
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* Asimismo, se estima el tiempo durante el cual un
proceso puede estar sin operar, antes de sufrir
pérdidas considerables.

«Con base en lo anterior, se fija un Tiempo de
Recuperacion Objetivo, RTO por sus siglas en
inglés, que también es conocido como MTD
(maximum tolerable downtime).
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»Otro factor que es muy importante conocer es la
“frescura” o nivel de actualizacién que debe tener
la informacion, una vez que se pueda operar el
sistema.

*Con eso se define el Punto de Recuperacion
objetivo de la informacion, RPO, por sus siglas en
inglés.
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El Reto de la Recuperacion

Objetivo del Tiempo de

Recuperacién (RTO)

“ ¢Cudl es la tolerancia al
downtime?

SERin by Rigs Sgm
Tiempo de Recuperacic’>
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El Reto de la Recuperacion

Punto de Recuperacién Objetivo Tiempo de Recuperacién Objetivo

(RPO) (RTO)
“ ¢ Qué tan actualizados necesitan “ ¢Cudl es la tolerancia al
estar los datos? ” downtime?

sem Digs (%= MID.- =80 Seg “Nin Urs Rigs Sgm

Punto de Recuperacion Tiempo de Recuperacic’>
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BIA
*Podemos concluir que, el BIA es una etapa
imprescindible para alinear el Plan de

Recuperacion de Desastres, DRP, con los
objetivos de la organizacion.
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5. Contenido del Plan de
continuidad
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Basados en la estrategia seleccionada, el Plan debe
considerar al menos los siguientes factores:

1. Guia en como utilizar el Plan

2. Procedimientos de emergencia para asegurar la
seguridad del personal, incluyendo procedimientos
de evacuacion.

3. Condiciones para declarar un desastre.

4. Identificacion de los procesos de negocio Yy
recursos de Tl que deben ser recuperados.

”
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5. Informacion critica de personas afectadas y de
los responsables por cada funcion del Plan,
incluyendo sus datos de contacto.

6. Clara identificacion de informacion de contratos.
7. Explicacidon paso por paso de los procedimientos
de respuesta que incluyen los procedimientos de

operacion en estado de emergencia.

8. Guia de puntos para reconstruir el sitio e
infraestructura de operacién normal.

9. Procedimientos de comunicacion con empleados,
CQ autoridades, clientes y publico en general.
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Recuperacion
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de Desastres
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PT2. Conectividad

»l Procedimientos de 2
Activacion de Sitio Alterno ;7 PT3. Recuperacion
de Datos
PT4. Recuperacion de 4

Aplicaciones en servidores

. PT5. Revisién Aplicaciones
Proceso inicial || Desde equipos de usuarios
de respuesta

[I}—» PT6. Red de Comunicaciones

PO1. Comunicacion { 2
PO2. Preparacion Para
Fase de Emergencia

Procedimientos de
Respuesta Operativa

PO3. Traslado {Z_]

l l PO4. Ubicacion e Inicio F
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e En todo caso, los procedimientos deben ser claros,
no confusos, para evitar malas interpretaciones.

GRS ARTELDE Y AP LS

e Los procedimientos deben considerar medidas
adecuadas a las situaciones de emergencia, con
soluciones oportunas, que permitan continuar las
operaciones, segun los objetivos de la organizacion.

EMERGENCY

.

74 KM AHEAD
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6. Estrategias de continuidad
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Estrategias de Continuidad

*Es necesario identificar las diferentes estrategias de
continuidad y seleccionar la mas adecuada para la

organizacion.

*La seleccion de la estrategia depende de:
La criticidad del proceso a proteger.
El costo de la estrategia.

El tiempo de recuperacion objetivo.
- El punto de recuperacion objetivo.

cacs




GRS ARTELDE Y S

Estrategias de Continuidad

’Se Hrs Dias Sem
Vq N/ AVARRV4

Tiempo de Recuperacion

Warm site

Cold site

Hot site
Acuerdos de

respaldo
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Estrategias de Continuidad

Sem Dias Hrs Min. Seg Hrs Dias Sem
VAN NS/ vV

,S%; v

°\ Punto de Recuperacion | Tiempo de Recuperacion

,

\

: I
Replicaciéon
Sincrona Warm site
Replicacion
Asincrona
Cold site
Hot site
Cintas de Acuerdos de
H Respaldo respaldo
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Estrategias de Continuidad
* A final de cuentas, la seleccién de la estrategia de
continuidad, dependera del nivel de riesgo que la
organizacion este dispuesta a afrontar.

 Algo importante es que las estrategias de continuidad,
se ubiquen de acuerdo al contexto y necesidades de
la organizacion, para evitar paradojas.
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7. Almacenamiento off-site,
sitios alternos
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Almacenamiento off-site,
sitios alternos

*Hot site. Listo para operar en pocas horas, tiene el
equipo, red y sistemas necesarios. Solo falta el
staff, datos y documentacion.

Warm site. Puede operar en menos de un dia. Esta
parcialmente configurado, con conexiones de red y
equipo periférico seleccionado. Con capacidad de
CPU menor a la de producciéon normal.

*Cold site. Tiene solo la infraestructura basica:
suministro eléctrico, aire acondicionado, etc. Esta
listo para recibir equipo de cémputo vy
comunicaciones. Puede tardar varios dias en

p=operar.
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Almacenamiento off-site,
sitios alternos

eAcuerdos reciprocos. Son acuerdos de respaldo
entre dos 6 mMAas organizaciones, para apoyarse
cuando sucede una emergencia.

El almacenamiento fuera de sitio es muy
importante, para mantener la continuidad de las
operaciones.

» Los sitios alternos se pueden mantener “vivos”
utilizandolos para este almacenamiento.
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8. Pruebas y actualizacion del
Plan de continuidad
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Pruebas y actualizacion del Plan

*El Plan de Recuperacion de Continuidad debe ser
probado, con el fin de determinar si funciona
adecuadamente 6 si hay partes del Plan que deben ser
actualizadas.

e Las pruebas deben ejecutarse durante un tiempo en el
gue las afectaciones a la operacién normal sean minimas,
como los fines de semana.

e Las pruebas deben comprender lo elementos criticos y
simular condiciones de proceso lo mas parecidas a las

normales de operacion, aunque se realicen fuera de
horas.

| =i
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Pruebas y actualizacion del Plan

Las pruebas deben incluir las siguientes tareas:

1. Verificar la totalidad y precision del Plan
2. Evaluar el desempenfio del personal involucrado.

3. Evaluar la coordinacion entre los miembros del
B/DRT y proveedores y otros terceros

4. Medir la capacidad del sitio de respaldo, para
ejecutar el proceso requerido.
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Pruebas y actualizaciéon del Plan

5. Identificar la capacidad de recuperar registros e
informacion vital.

6. Evaluar el estado y cantidad del equipo y
suministros que han sido movidos al sitio de
recuperacion.

7. Medir el desempefio de los sistemas operativos
y computacionales.

cacs




GRS ARTELDE A S

* Tipos de Pruebas :

* Check list test. Las diferentes areas revisan el Plan y hacen
sus comentarios para asegurarse de que nada falte.

e Structured Walk-Trough test. Representantes de las
diferentes areas se rednen y “caminan” a través del Plan,
evaluando diversos escenarios desde el principio al fin .

e Simulation test. Este toma mas gente y planeacion. Se
revisa un escenario especifico y se ejecutan los pasos que
se indican en el plan, simulando incluso la relocalizacién
hacia un sitio alterno.

=i
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* Tipos de Pruebas :

* Parallel test. Se hace para asegurarse de que los sistemas
trabajen de acuerdo a lo esperado en el sitio alterno. Se
procesa en el sitio alterno y se comparan los resultados con
los que se obtienen en el sitio de produccion.

 Full interruption test. Esta es una prueba real dénde el sitio
de produccién es detenido y se debe trabajar en las
instalaciones y facildiades alternas.
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Fase 1:

PRETEST

- Acciones para
preparar las
condiciones de prueba.

e Aviso a usuarios

e Check list de
condiciones, contactos,
equipo etc.

* Definicion de medidas
de retorno por si algo
falla en la prueba y
afecta fuertemente la
operacion.

Fase 2:

TEST

Fase 3:

POST-TEST

e Prueba real.

= Movimiento de
personal.

* Traslado de equipo
y datos.

e Simulacién de
condiciones de
desastre

e Ejecucion de
procedimientos del
Plan

* Regresar todo a su
lugar.

= Desconectar
equipos.

- Regresar personal.

e Documentar y
evaluar resultados.
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9. Entrenamiento y distribucion
del Plan de Continuidad
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* Entrenamiento: La administracion de la continuidad debe
asegurar que todas las personas involucradas reciban
entrenamiento sobre los procedimientos a seguir en caso
de desastres.

* Ademas de entrenamiento tedrico, se debe hacer que el
personal participe en las pruebas y simulacros del Plan.

e Distribucién: ElI Plan de continuidad contiene mucha
informacion sensitiva, por lo que debe ser distribuido solo a
las personas autorizadas.

* El Plan se dividira en secciones, las cuales se entregaran
sobre la base de “necesita saber” solamente.

* Mejora continua: Con base en las pruebas y experiencias
reales, el plan debera ser mejorado continuamente,
aprendiendo de los errores cometidos.
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