Sesion 133
Un modelo efectivo para la
administracion de incidentes de
Seguridad de Informacion

Ricardo Morales Gonzalez
17 de Octubre 2005
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* Alestra esta en sociedad con AT&T en México a través del grupo ALFA, es uno
de los lideres en México en servicios de larga distancia y de Banda Ancha.

¢ Se cuenta con una red de mas de 5,700 KM de fibra optica para proveer una
gama de servicios IP y de voz asi como acceso transparente a la red de AT&T
“Intelligent Network”.

e Algunos de los servicios mas importantes que ofrece Alestra a millones de
usuarios son: Digital Private Lines, Frame Relay, Internet Access, Email service,
IP-VPNs, Domestic and international long distance, Calling Card Services , 800
Services , VolP, Managed Services, Transparent LAN, LAN Access , Content
Distribution , Wireless services, Hosting, etc.

* Alestra esta organizada en tres unidades de negocio, Empresarial, Residencial
e Internacional.

» Alestra cuenta con un area especializada en Seguridad de Informacion dado
que la preservacion de la misma en sus clientes es una de sus mas altas
prioridades.

» Los controles de Seguridad de Informacion se implementan en los servicios que
H vende a millares de usuarios.
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Objetivos

1- Entender cudles son las principales amenazas que ocasionan incidentes en
materia de Seguridad de Informacién asi como sus impactos en las organizaciones.

2- Conocer un modelo de administracion de incidentes basado en estandares
como COBIT, ITIL, BS7799, mejores précticas, etc.

3- Mencionar cudles son las bases para la formacion de un equipo de respuesta
a incidentes efectivo.

4- Explicar el proceso de comunicacion de incidentes de Seguridad asi como
su normatividad necesaria

5- Explicar el proceso de atencion de incidentes de Seguridad asi como su
normatividad necesaria

=i

cacs

USTSN ARTLLDE Y Ak S
Agenda . 6 Rols

¢ 1- Introduccion e 7-Proceso de Comunicacion de Incidentes

e 2- Problematica actual en materia * 8- Proceso de Atencion a Incidentes
de incidentes
e 9- Tecnologias relacionadas con la
e 3- Adversarios y Taxonomia de atencion a incidentes
incidentes
¢ 10- Consideraciones Adicionales

e 4- Modelo de administracion de aeo i« CTT

incidentes Lobd INACAN P

¢ 5- Normatividad necesaria
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1- Introduccion
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1- Introduccién

Los Ataques, sean criminales 0 no son
imprevistos, son eventos que toman a la
gente por sorpresa, son anomalias en
el aspecto social, estos afectan las
vidas de las victimas.”

Bruce Schnelier,
Libro Secrets & Lies
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1- Introduccién

“If you know the enemy and know yourself,
you need not fear the result of a hundred battles.

If you know yourself but not the enemy,
for every victory gained you will also suffer a
defeat.

If you know neither the enemy nor yourself,
you will succumb in every battle.”

Sun Tzu, “The Art of War”
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1- Introduccién
Definicion:

Un Incidente de Seguridad de Informacién es un
acontecimiento adverso que materializa una
amenaza cuando una vulnerabilidad se explota,
afectando uno o mas activos de informacion el
cual es reflejado en cualquiera de las
caracteristicas siguientes de la Informacion:

Confidencialidad, Integridad o Disponibilidad
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1- Introduccién

El 1 de Mayo de 2004, el gusano Sasser en una
semana infectd a 18 millones de computadoras en el
mundo, trajo a miles de negocios de rodillas y costd
un estimado de 3,500 millones de Dolares.

Las empresas han invertido horas interminables y
millones de délares bajando nuevos parches, instalando
software de Antivirus y Antispamm, etc.

Mas de una afio despues, se ve que hay mas spam, mas
virus, mas “Phishing”, mas gusanos y en general mas
“hackeo”. Los “Hackers” y Cibercriminales son ahora
mas inteligentes, mas rapidos y causan mas dafios que
nunca.
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1- Introduccion .
El Universo

U Incidentes de Seguridad
en las Organizaciones

Identificados No-ldentificados Identificados No-ldentificadog
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1- Introduccién

Cruz de la Muerte

Phishi.ng

Conocimiento “stealth” / advanced :
scanning techniques pgpcrip
ALTO del Atacante . o P
packet spoofing{ denial of service: i Wirelesg
sniffers: . ' bDOS
: attacks

sweepers ;
pers attacks

automated probes/scans
iGUI

Q etwork mgmt. diagnostics

© hijacking
burglaries | sessions

Sofisiticacion
de Ataques o

i exploiting known vulnerabilities

password cracking
self-replicating code

BAJO §password guessing
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1- Introduccid il
nreteE®™  Vulnerabilidades

Speed of Warm Propagation

» Code Red Worm: $2.4B in 24 hours, = ™™=

Infection Slgnature

> Slammer Worm $1B. Worm Day Zero  Speed Available

. . Nimda | 09/18/01 [ 30 minutes | Day zero + 3 days
> Love Bug Vlrus' $8'7B In 15 hours' Slammer | 01/25/03 | 10 minutes | Day zero + 1 day
> Denial Of SerVice_ $1,ZB in 4 hourS, Blaster 08/11/03 | 60 minutes | Day zero + 12 hours

> Nimda Worm $12 B Sasser 05/01/04 | 120 minutes | Day zero + 1 day

Waorldwide Worm Epidemic
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1- Introduccion

cacs

Perdidas por tipos de incidentes

Sabotage

Systam penetration

Web site defacement
Misuse of public Web application
Telecom fraud
Unzuthorized access
Laptop theft

Financial fraud

Abuse of wireless network
Insider Net abuse

Theft of proprietary info
Denial of service

7] s871.000

7] $901.500

7] $958.100

(] $2.747.000

[ $2.997.500

[ ] 34278208
:| 6,734,500
[ 57.6/0500
] 110.159.25¢0
[ 510.501.055
] 11460000

$16,064,050

0 5™ 10M I5M
Total Losses for 2004

2004 CSIFBI Computer Crime and Security Survey

Source: Compuzer Security Institute

20M 25M 30M
B141.4%6.560

2004: 269 Respandants
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1- Introduccién

Amenazas en VolP

LEGEKD
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*Registration Hijacking, SIP
eImpersonating a Server, SIP
*Man in the middle, SIP
*Denial of Service

*Service Misuse
eUnauthorized modification
eUnauthorized access to ATA
eHardware Failure

*|_oss of Service

*Malicious Code
*Unauthorized privileges
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Amenazas en Wireless
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*WEP Cracking
*Access Points inside
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e-Terror

Trojan Horse
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cacs




ASE S0 AR

1- Introduccion

WAl i

e-terror, Phishing
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1- Introduccion
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e-terror, Phishing

Phishing Attack Example: eBay

SAMPLE EMAIL
Hil,
The World's Online Marketplace® el 2o
Dear valued customer @ Need Help?

‘Wz ragret to inform you that your eBay accourt could be suspended if you don't re-update your accourd infosrnation.
To regobwe this problems please click here and re-enter your account information, If waur problems could nal be resolved your
account will be suspandad for a period of 24 hours, after this period your account will be teminated

For the User Agreemerd, Section 9, we may immadiately is5ue a waming, tempararily suspend, indefinitely suspend ar terminate
your membership and refuse to provide our semices to you il we believe that your actions may cause financial less or legal labilty
for you, our users of us. Wi may slso take thaze actions if we sra unabla 10 venfy or suthenticate any information you provids 1o us,

I[}uF_' 0 the suspension of this aceount, please be addsed you are prohibiled from wsing eBay inany way, This ncludes the
registeding of & new account. Please note that this suspension doas not relieve you of your agreed-upan abligation 1o pay any faes
you may owe 10 eBay.

Regards,

Safeharbor Department eBay, Inc

The eBay team. This is an automatic message.
Please do not reply.
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1 e-terror, Phishing

address [&] hupsfwwn.ct.comjdomaninde=h | please confirm

¥ - 2] (=2l At Card cm Checking account linked 1o your -

marts o | ﬂl | ATM/Debit Card if you hawve) ssenger (RMITInS

_ Saving account linked to your ﬁ

B

PIN ATM/Debit Card (if yvou have) h
— l— I— bntactus s seard

Cltl | wercome | mycifi What would yo

User ID* (if you hawe) First and Last Name ——

PRODUCTS & SERVICES | PI li I—

Password (if you hawve) Social Security Number (SSN)
66 I

Business Code for CitiBusiness  pyobor'c Maiden Name (MMN)

(i you have]

Expiration date for Credit Card  Date Of Birth (DOB)
look CVV2 code for Credit Card E-mail address ]

o (i you have] -

for_a product or se

Choose one Choos I ]
smartdeats [ -on oo S

Meed help?
FREE checking teed elo o
with Direct Denosit ® . Forgot Your PIN?
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e-terror, Phishino

Anti-Phishing

rse=r  Anti-Phishing Working Group

iping out Int

Active Reported Phishing Sites by Week December 2004-March 2005

Number of Sites

Week Ending

Recent Phishing Attacks:

Phizh Alerts Courtesy Tumblewsed Communicstions' Message Protection Lab

10-05-05 - Paypal - 'Unauthorized Account Access’
09-05-05 - SouthTrust - ‘Important Secuity Issue 1II'
03-05-05 - eBay - 'UpdateYour Account’

29-04-05 - Paypal- ‘Update Account.”

27-04-05 - Marshall & Ilsley Bank- ‘Security Update!

25-04-05 - Citizens Bank - ‘Citizens Bank Instant 5 USD reward survey’

22-04-05 - Ameritrade - "Ameritrade Online Application’
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e-terror, Phishing

Font: (normal text) E’ Subset: ‘Cvril[ic Fjj
NP|IC|T|Y ®X|U|lYWLWDBbB|2K"
A GBF,EI,e}KSVIIﬁI{J'IMHOm
niplc|T|y|P|x|y|y/w|wy b|bl|b|allo
alé|Rlflels|ililj|mmwh|k|y/ull
FFLFPRIKIK KK K HIRIY Y ¥y X

WWW. paypal . COomVs. www. paypal . conm
Recently used symbols:
/‘/‘ ; |y | a |F|| 2 |€ ‘ fhttp://signin.ebay.com vs. http://ebay. sign1n.com

CYRILLIC SMALL LETTER A Character code: 0430 . .
https://visamastercardnet.com/visamc/

http://visamcsecure.com/visamc/

Link as a Picture
i
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1- Introduccién e 7-Proceso de Comunicacion de Incidentes

e 2- Problematica actual en materia
de incidentes * 8- Proceso de Atencion a Incidentes

¢ 3- Adversarios y Taxonomia de

incidentes » 9- Tecnologias relacionadas con la

atencioén a incidentes

¢ 4- Modelo de administracion de
incidentes

10- Consideraciones Adicionales

¢ 5- Normatividad necesaria
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2-Problematica actual
en materia de
Incidentes
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2- Probleméatica actual en materia de incidentes

*Hackers
conocen muy
bien las
vulnerabilidades
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2- Problematica actual en materia de incidentes

*Hackers

conocen muy

5 GNU General Public License

5HUE How 1o Use the CD

bien las =

vulnerabilidades
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[ Help

[ Tooks on the GO

s Links to More Tocls
& Chapter

1 3. Enumeration

¢ 4: Hacking Windows 9588, ME, and Windows XP
5: Hatking Windows NT

S

ng Windaws JO0VWindaws Whastlor Sor
0 7. Nowell NelWare Hacking

[i Chapter 8; Hacking UniwLinux

25 Chapter 9: Dial-up, PBX, Voicemail, and VPN

i 10: Metwork Devices

w11 Firewalls

2 Doreal of Serace [D0S) Allacks
¢ 13 Remote Controd Insecuwities

i 14: Advanced Techniques

o 15 Wb Hacking

ter 16 Hacking the Interned Usir

b bR

Wiget
Tbugoit Prcy
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Links to Tools Listed in the Boo

Chapter 1: Footprinting

Chapter 2: Scanning

b e gnu ceg/softwars/waetinget baml fer UNIX

L —— ——

Bt ferrsteof.com

B ihp o pvaces 11 i
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e m
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fir-1.0.408
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2- Probleméatica actual en materia de incidentes

B

The Default Accounts Database is a collection of accounts and passwords that are, by default, the initial passwords for specific
accounts on a given computer system. Sometimes these passwords are installed out-of-box, sometimes they are automatically
installed by software, and sometimes they are installed by consultants that are brought in to perform services. This list should be
used as a resource for computer security consultants interested in testing the security configuration of equipment.

PASSWORD DATABASE

hitp:/Awww. phenoellt.de/dpl/dpl.html

RS |

Manufacturer Product Revision  Protocol User ID Password Access Level  Comment

Bay Networks Router Telnet Manager (none) Admin

Bay Networks Router Telnet User (none) User

Bay Networks SuperStack Il Telnet security security Admin

Bav Networks Switch 3507 Telnet na NetlCs Admin

Microsoft Windows NT Mutti (nuly {none) User Redbutton Hole

Microsoft Windows NT Mull Administrator Administrator Admin

UNIX Generlc Mutti adm adm Admin

UNIX Generle Mutti adm (nane) Admin

UNIX Generle Mutti admin admin User

Clsco ClscoWorks 2000 admin clsco Admin

Clsco ClscoWorks 2000 quest {none) User

Clsco e cmaker cmaker Admin

Clsco 10§ Multi dsco cisco

Clsco 108 Multi enabla cisco 108 technically has no
default pw

| i
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2- Problematica actual en materia de incidentes

Confidencialidad, Integridad y Disponibilidad

Los incidentes pueden atacar directamente a las diversas
caracteristicas de la Seguridad de Informacion

C I D
Banca Carriers
Militar
Hospitales
Gobierno
P Medios

cacs
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2- Problematica actual en materia de incidentes

Como pueden impactar incidentes de Seguridad
en aspectos financieros

USD K MILES

25,000

20,000 /

15,000 //
10,000 /
5,000 //

T T T T T T
15min 1h  3h 12h 1d 2d 1sem 2sem 1mes 2mes

En la Gréafica de Impactos financieros vs indisponibilidad en el
H servicio XYZ, se muestra la pérdida en el ingreso considerando
., un evento de afectacion total del servicio
cacs
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2- Problematica actual en materia de incidentes

Como pueden impactar incidentes de Seguridad
en aspectos legales y regulatorios

. SOX, Financial Information

. Mexico, Federal telecommunications law, 49 article
(Confidentiality)

. HIPAA (The Health Insurance Portability and
Accountability Act of 1996)

. NAFTA, article 1721, Confidential Information
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2- Problematica actual en materia de incidentes

Como pueden impactar incidentes de Seguridad

~_en aspectos de imagen
A2 fross [] hitp o, camar adeciputados. gob.mx =] ]

¥
LY.’ -2 [Searchweb [-]| CaMal ~ @ Myvahoo! [ Games - 57 Personals -~ §0 LAUNCH - [ Sianin [~

amara de Diputados
" H. Congreso de la Unién

Inicio Organizacién 'Administracién ©  Acuerdos ' Comunicacién Correo
Presidencia de ia Mesa Directiva
FRespuesta al Cuarto Informe de
Bobieme
Cuarts Informe de Gobiema
Proyecto de i
Leyde  Presupuesto de o "
1 1 A
'ﬁ% os Orden del Dia

Se cita 3 las Diputadas v Diputados Federales 3 I3
Sesion Ordinania que tendrd lugar ¢l martes 19 e
ootubre de

en curso, 2 las 11 horas.

El Presiderte de |2 H. Cimara de Diputadas
Dip. Manlio Fabia Beltrones Rivers
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Agenda + 6-Roles

1- Introduccién * 7-Proceso de Comunicacion de Incidentes

e 2- Problematica actual en materia
de incidentes » 8- Proceso de Atencién a Incidentes

* 3- Adversarios y Taxonomia de )
incidentes » 9- Tecnologias relacionadas con la

atencién a incidentes

¢ 4- Modelo de administracion de
incidentes

¢ 5- Normatividad necesaria
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3- Adversarios y
taxonomia
de incidentes
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3- Adversarios y taxonomia de incidentes

Riesgo.

La posibilidad que una particular amenaza impactara
en forma adversa a los activos de informacion por medio
explotar determinadas vulnerabilidades

Amenaza.
Cualquier circunstancia o evento con un potencial impacto
adverso a los activos de informacion

Vulnerabilidad.
Una debilidad en un activo de informacién que puede ser explotada
causando un potencial impacto adverso

cacs
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3- Adversarios y taxonomia de incidentes

Anélisis de Riesgos

\ . aumentan .
analiza Vulnerabilidades —— Riesgos -_ comprometen
_ treducen  Admon. de Riesgos Activos de
incrementa Controles «——propone Informacion
Amenazas _ facilitan I afectan
Incidentes
(Ambiente) Incidentes
pueden
causar
explotan provocan
Atacantes (adversarios) Afectacion al negocio

T Riesgo = Vulnerabilidad * Impacto
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3- Adversarios y taxonomia de incidentes

Amenazas comunes relacionadas
de Seguridad de Informacion (ejemplos)

*Errores

*Mal uso

eAccidentes

*Codigo malicioso

*Eventos de la naturaleza
*Accesos / cambios no autorizados
*Fraudes

*Robos

*Falla de equipo/ software
*Pérdida de Servicios

cacs
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3- Adversarios y taxonomia de incidentes

Vulnerabilidades comunes relacionadas
de Seguridad de Informacion (ejemplos)

«Software defectuoso

*Equipo mal configurado

*Politicas no reforzadas en tecnologias
*Pobre disefio de red

«Staff insuficiente

*Contrasefias débiles

*Tecnologia no probada
eComunicaciones no protegidas

eFalta de redundancia

«Sistemas operativos no actualizados

cacs
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3- Adversarios y taxonomia de incidentes

Adversarios:

e Hackers

e Criminales solitarios
e Personal interno

»  Espionaje industrial
e Prensa

e Crimen Organizado

e Policia

e Terroristas

*  Organizaciones de Inteligencia
“Infowarriors”

Bruce Schneier,
cacs Libro Secrets & Lies

G S ARTHLDE Y X2 S

3- Adversarios y taxonomia de incidentes

Impactos causados por incidentes
de Seguridad de Informacion (ejemplos)

*Pérdida economica

*Falla de cumplir con Legislacion

Pérdida de Reputacién

*Reduccidn en el valor percibido por los clientes
*Poner en peligro a empleados o clientes
Pérdida de confianza (1)

*Pérdida de oportunidades de negocios
*Reduccion de eficiencia operacional
eInterrupcion de actividades de negocios
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3- Adversarios y taxonomia de incidentes
Clasificacion de Ataques
en materia de Seguridad
de Informacion

*Vision de seguridad de red

*Vision por nivel de actividad
maliciosa (Activos / Pasivos)

cacs
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3- Adversarios y taxonomia de incidentes
*Vision de Seguridad de red

Upper layers:

. . o 7. application
Diferentes tipos de vulnerabilidades, ataquesy |4 pffsemation

amenazas estan relacionadas con diferentes 5. session

niveles de las redes. _

Lower layers:

4. transport

Con este enfoque nos permite entrar a mas 3. network
. . 2. data link

detalle en la tecnologia de un ambiente 1. physical

complejo en cada una de las tecnologias

relacionadas a las diversas capas del modelo

OSl.

| =i
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3- Adversarios y taxonomia de incidentes
*Vision de Seguridad de red

, Ataques (ejemplos)
Upper layers:

7. application k Virus/ SW Malicioso

6. presentation Ataques de Diccionario

5. session

Lower layers:
4. transport
3. network «¢ IP Spoofing

2. data link = Traffic Sniffing
1. physical

cacs
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3- Adversarios y taxonomia de incidentes

*Vision por nivel de actividad maliciosa

Ataques Pasivos (ejemplos)

» Analisis de Red
* Intercepcion
» Andlisis de trafico

cacs
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3- Adversarios y taxonomia de incidentes

*Vision por nivel de actividad maliciosa
Ataques Activos (ejemplos)

» Brute Force

* Masquerading

» Packet Reply

* Message Modification
« Unauthorized Access
» Denial of service

» Dial-in Penetration

* E-mail bombing

* E-mail spoofing

cacs
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3- Adversarios y taxonomia de incidentes
Metodologia tipica de una intrusion de un Hacker

Impacto al
1. *“Scan”de especificas direcciones IP Ataques negocio
2. Seleccionar objetivos “vivos” Pasivos
3. Ejecutar un “Scan” de puertos -
4. Seleccionar puertos con posibles vulnerabilidades
5. Analizar detalles de configuracion de puertos
6. Buscar las vulnerabilidades en base a paso anterior
7.  Sivulnerabilidades existen se buscan los cédigos de
explotacion de las vulnerabilidades
(6.7 Ejscuiar o0 de explotacion conia sbjeives | Azs
9. Login, instalar “rootkit” y otros programas Activos
10. Esconder huellas y alterar bitacoras del sistema
11. Modificar utilerias del sistema +
12. Logout v
=i
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Agenda + 6 Roles

e 1- Introduccion * 7-Proceso de Comunicacion de Incidentes

e 2- Problematica actual en materia
de incidentes » 8- Proceso de Atencién a Incidentes

e 3- Adversarios y Taxonomia de
incidentes e 9- Tecnologias relacionadas con la
atencion a incidentes
* 4- Modelo de administracion de
incidentes

10- Consideraciones Adicionales

& =t
|
6 GAYs A HASVER 3
B caeD A ONLINE .

¢ 5- Normatividad necesaria
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4- Modelo de
administracion de
Incidentes
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4- Modelo de administracion de incidentes

Definicion de respuesta a incidentes

Respuesta a incidentes es un término generalizado
que se refiere a la respuesta por una persona o una
organizacion a una violacion o a un ataque.

Una reaccion organizada y cuidadosa a un incidente puede
significar la diferencia entre la recuperacion completa y el
desastre total.

Esta disciplina tiene que ser:
Costo-efectiva, orientada a negocio, eficiente, repetible y predecible

=i
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4- Modelo de administracion de incidentes
Objetivos del proceso de respuestas a incidentes

*Restaurar y mantener las actividades normales del negocio
eIncrementar la defensa y supervivencia contra incidentes futuros
eldentificar rapidamente y recuperarse de un incidente
*Continuamente monitorear y verificar la integridad de los activos
*Prevenir incidentes futuros similares
eInvestigar sobre potenciales amenazas antes que se materialicen

*Educar a la organizacion para alinearse al proceso

cacs
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4- Modelo de administracién de incidentes

Metas del proceso de respuestas a incidentes

» Minimizar la interrupcion del negocio

» Proveer reportes precisos y recomendaciones Utiles
» Minimizar exposiciones y compromisos de la informacion
» Proteger la reputacion de la organizacion y sus activos

» Elevar el nivel de concientizacidon de la alta administracion
sobre la importancia de un equipo de respuesta a incidentes y

su rol critico que juega para salvagauardar la continuidad e
= integridad de la organizacion
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4- Modelo de administracion de incidentes

Diversidad de

Objetivos Wi
de Control

, diversos i
estandares e RGO

EXTERNC

Tl

GRADO DE
SPECIFICACIO
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4- Modelo de administracion de incidentes

Delivery & Support

Ensure Systems Security

continued

DeTAILED CONTROL OBIECTI

5.11 Incident Handling
CONTROL OBJECTIVE
Management should implement procedures to Management should establish a computer security
ensure that all data are classified in terms of sfn- mecident handling capability to address security
sitivity by a formal and explicit decision by the mcidents by providing a centralised platform with
data owner according to the data classificatio sufficient expertise and equipped with rapid and
scheme. Even data needing “no protection” secure commumcation facilities. Incident manage-
should require a formal decision to be so desig- ment responsibilities and procedures should be
nated. Owners should determine disposition and established to ensure an appropriate, effective and
sharing of data, as well as whether and when timely response to security incidents.
programs and files are to be maintamed, archived

5.8 Data Classification
CONTROL OBJECTIVE

cacs
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4- Modelo de administracion de incidentes
ITIL (IT Infrastructure Library)

#5-  Incident Management

Meta:

Restaurar la operacion normal del servicio tan rapido
como sea posible minimizando los impactos adversos
sobre las operaciones del negocio

cacs




BRITISH STANDARD

A.6 Personnel security

GRS ARTELDE A S

4- Modelo de administracion de incidentes

‘ BS 7799-2:2002

procedures by employees shall be dealt with through a
formal disciplinary process.

A.6.3 Responding to security incidents and malfunctions 6.3
Control objective: To minimize the damage from security incidents and malfunctions, and to
monitor and learn from such ineidents.

Controls

A.6.3.1 |Reporting security Security incidents shall be reported through 6.3.1

incidents appropriate management channels as quickly as
possible.

A.6.3.2 |Reporting security Users of information services shall be required to note |6.3.2

weaknesses and report any observed or suspected security
wealknesses in, or threats to, systems or services.

A.6.3.3 |Reporting software Procedures shall be established for reporting software |6.3.3

malfunctions malfunctions.

A.6.3.4 [Learning from incidents |Mechanisms shall be put in place to enable the tvpes, [6.3.4
volumes and coste of ineidents and malfunctions to be
guantified and monitored.

A.6.3.5 |Disciplinary process The violation of organizational security policies and 6.3.5

[ o

cacs
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4- Modelo de administracion de incidentes PCAOB y COBIT

) ] £\ [ |
‘ odlDAlEs UXIey PCAOB IT General Control Heading
= k=]
£ 3 £ 3 g2l 28
. . . [ 1< S o 5 ° ® e
Cobit Control Objective Sy > g g— S| 8 & g

o = o o] O =
= O - O (=2
o3 o O 8 8— £ o
[a) o
Al2 Acquire or develop application Software v v v v

AlI3 Acquire technology Infraestucture v v v
Ald Develop and maintain policies and procedures v v v v
Install and t_est application software and v v v v

Al5 technology infraestucture

Al6 Manage changes v v
DSI Define and manage senice lewvels v v v v
DS2 __Manrage-tatrerparty SeTvces v v v
DS5 |Ensure system security v v
DS9 an Tguration v v

DS10 |Manage problems and incidents v
DS11 |Manage data v v
S13 |Manage operations v v

cacs
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4- Modelo de administracion de incidentes

Modelo de Administracion de incidentes

Respuesta
. L. aincidentes
Comunicacion
de incidentes _ asmsms—— .

-

Soluciones
Tecnolégicas

@ Desarrollo
de Politicay

Normatividad
. Interfase

Mejora Administracion
Continua de Riesgos

Entrenamiento
',r, '.l! Métricas
cacs
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4- Modelo de administracion de incidentes
Proceso de respuesta a incidentes

Planeacion y
Prevencion

A

Deteccion y
Andlisis

Contencién y
Erradicacion

Recuperacion e
Investigacion

Revision y
Seguimiento

cacs
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4- Modelo de administracién de incidentes

La informacion de incidentes es fundamental
como suministro de entrada al Andlisis de Riesgos

|
Modelo de Anélisis de Riesgos de Tl

|
r________ 4
|
Datos de ""'--...,_

e,
52|

Seleccion i
A e,
de B
Amenazas Matriz de
A
Riesgo

Analisis L DI
de :

Controles

i

G YeBe Rechazado !

e e wrrnnnan Caso de R
Accién Negocios

cacs
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4- Modelo de administrac_i(gn de incidentes
Due Diligence/ Due Care

Due Diligence Due Care

Evolucién del Cliente

Ejecucion
. . - Crear
Conciencia Inicial .
] RIS Modelo
“No hay incidentes” Evidencias iniciales
s @

i] 1'
Due Care, implica razonable cuidado y competencia, no infalibilidad
o extraordinario rendimiento, si hay fallas para lograr los minimos
estandares puede ser considerado esto como negligenciay llevar
ala pérdida de activos, vidas y casos legales.

=] L

cacs
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Agenda + 6-Roles

e 1- Introduccion * 7-Proceso de Comunicacion de Incidentes

e 2- Problematica actual en materia
de incidentes » 8- Proceso de Atencién a Incidentes

e 3- Adversarios y Taxonomia de
incidentes e 9- Tecnologias relacionadas con la
atencion a incidentes
¢ 4- Modelo de administracion de
incidentes

10- Consideraciones Adicionales

* 5- Normatividad necesaria

cacs
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5- Normatividad
necesaria

cacs
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5- Normatividad necesaria

La Alta Administracion debe:

 Proveer todo el soporte y autorizacion a los
equipos de respuestas a incidentes

 Decidir la prioridad corporativa respecto a los
incidentes entre estas opciones:
— Proteger y olvidar
— Perseguir a los atacantes

cacs
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5- Normatividad necesaria

Procesos estratégicos de Seguridad de Informacién

Concientizacion

Administraciéon
Riesgos
Monitoreo

(BCP/

DRP) Equipo de

Respuestas
a Incidentes

cacs
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5- Normatividad necesaria

~
Modelo de Politicas Po,orativa

y Normatividad m
de Seguridad _
, Politicas >

de Informacion 1
Especificas

Email, Internet, Redes, Intranet, ..

S HiNIENIEAY,

Externos
(Tecnologias, | O ?
RFC \
= [ | Normatividad |
. ; Normatividad
Estandares lines
Recomendaciones Mec.Tec

Best Practices Internos Guias Amenazas

SANS, CERT, C < | Espe0|flcas

AT&T

v v v v Procedi

H mientos
i Procedimientos Procedimientos Procedimientos Procedimientos
cacs
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5- Normatividad necesaria

Politica Corporativa, objetivos relativos a incidentes
(ejemplo)

Reporte de incidentes.- Todo incidente que amenace
la seguridad del personal, de la informacién propia y de
otros en custodia, de las instalaciones y, en general, de
todo aquello que constituye la propiedad de la empresa,
deberé ser reportado a la Direccion de Seguridad de
Informacion o de Recursos Humanos segun aplique.

cacs
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5- Normatividad necesaria

Directriz relativa a incidentes (ejemplo)

Respuesta ante incidentes y malfuncionamientos.- Todo incidente que afecte la
seguridad de la informacion, deberé ser reportado siguiendo los procedimientos
establecidos por el Comité de Seguridad de la Informacion, tan rapido como sea posible.

Todos los empleados y terceros deberan ser capacitados en los procesos para reportar los
diferentes tipos de incidentes (transgresiones de seguridad de la informacién, amenazas,
vulnerabilidades, malfuncionamientos, etc.) que pudieran tener un impacto en la seguridad
de activos de informacion de la empresa. A ellos se les debera requerir el reportar
cualquier incidente observado o bajo sospecha tan pronto como sea posible, al
Coordinador de la Seguridad de la Informacion de la Direccion Funcional que corresponda
y/o al Director de Seguridad de la Informacion.

Es la responsabilidad de cada empleado conocer las directrices y procedimientos de
seguridad y acatarlas; asi como reportar cualquier cuestion que afecte los activos de
informacion, a los respectivos Coordinadores de las Direcciones Funcionales y al Director
de Seguridad de la Informacion.

=i

cacs
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5- Normatividad necesaria

Normas especificas (ejemplos)

- Repositorio de incidentes

- Asignacion de Severidades

- Descripciones de puesto

- Proceso de comunicacion de incidentes
- Proceso de respuesta a incidentes

- Capacitacion

- Roles

- Filosofia de Perseguir / Responder

cacs
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5- Normatividad necesaria
Normas especificas (ejemplos)
Nivel de Severidad de incidentes

Nivel 1-Incidente que afecta a sistema critico, intrusion en sistema
no critico con comunicacién con un sistema critico, afectacion al negocio

Nivel 2- Incidente que afecta a Sistema No Critico , preparacion de ataque
a sistema critico

Nivel 3- Preparacion de ataque a sistema no critico

Nivel 4- Mal uso de un activo de informacidn o violacién de politica interna

cacs
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Agenda + 6 Roles

1- Introduccién * 7-Proceso de Comunicacion de Incidentes

¢ 2- Problematica actual en materia
de incidentes * 8- Proceso de Atencion a Incidentes

¢ 3- Adversarios y Taxonomia de
incidentes » 9- Tecnologias relacionadas con la
atencion a incidentes
¢ 4- Modelo de administracion de
incidentes

10- Consideraciones Adicionales

¢ 5- Normatividad necesaria

cacs
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6- Roles

cacs
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Organizaciones que deben de ser incluidos en
el Equipo de Respuesta a Incidentes (ejemplos)

» Seguridad de Informacién

e Legal

» Relaciones Publicas

* Recursos Humanos

e Administradores de Sistemas

e Administradores de Red

e Desarrolladores de Sistemas

e Administradores de Bases de Datos

cacs
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6- Roles
Cruz de Malta
Conocimiento
P
e
r
S
0
n
a
Organizacion
cacs
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6- Roles ruz de Malta

*Arquitectura y Desarrollo de Sistemas

*Automatizacion de Oficinas Sistemas

*Desarrollo Tecnolégico en Internet

*Sistemas Corporativos

*Red Sistemas

«Sistemas CRM y Facturacion

*Soporte de Sistemas

*Data Center

eIngenieria

*RRHH X

sLegal

*Comunicacion

*Finanzas Organizacién
=i *Seguridad de Informacion

cacs
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6- Roles

Cruz de Malta

*Correo Corporativo

*PBX

Firewall

*Herramienta de Deteccion de Intrusos

*Aplicaciones Corporativa: Siebel / Arbor

*Sistemas y Aplicaciones Corporativos

*Application Servers (JRUN, JDBC, TomCat, iPlanet)
sLenguajes:PERL, C, C++, java, shell UNIX
sLenguajes: XML; HTML, Power Builder Conocimiento
*Servidores Web ( IS, Apache, Zeus)

*Sistema Operativo: Windows 98, XP

*Sistema Operativo: Windows 2K, NT

*Sistemas Operativos: Solaris

*Sistemas Operativos: HPUX

*Base de Datos: SQL

P

cacs *Base de Datos: Oracle, Sybase

AT ARTL

6- Roles

P AV

Cruz de Malta

1= Primario, 7 7 Frewai
. z 3 Herramients de Detecoin de Intruzos
2: Secundano 2 1 Aplicaciones Corporativa: Siebelf Arbor
4 B 1 Sistemnas y Aplicasiones Corporativos
3= Soporte F] 3 3 plicaciones de Fied, Servicios y Frotacolos relationados SAATR, HTTR, FTP, TELNET, LOAR, SME, OHE
p 2 T Application Servers | JFUN, JOBC, Tomat, iPlanet]
3 Fiedes Fblicas de Datos: Intemnet, IF PR : Protocolos de Fed (MPLS, ISP, TOF, UOF) y de Ruten [Interior, Extenorn)
3 Fiedes Piiblicas de Datas para Protocolos AT, Frame Relay
F] ] Fiedes de Yoz [SOH, FETH, IN, YolF
2 T nquajes PERL, C, Cee,ja3, shell LN
2 T enguaes: RL; HTIAL, Fower Buider
1 2 rvidores web [1IS, Apache, Zeus)
7 tema Operativa Windows 38, AP
2 stema Operative: Windows 216, MT
Operativos: [FI%
3 istemas Dperativos: Solaris
3 temas 0 < HEL
stemas Operativos: Linu:
1 3 3se de Datos: SGL
1 3 ase de Datos: Oracle, Sybase
INEEENERNERREEERER Conocimiento

Persona

Fiuben Beltrin
TOTAL

Auuitectura y Diesarrollo de Sistemas] K Fiodriguea]
3 izacian de Ciicinaz [ G Welzh]
Internet Data Center [ I Guzman]
3 Ingenieria
% il [ Diatos, Servidore=]
3 3 3 Flang acién de Tecnalogia & Desanollo de Seruicios
E3 Sistemas Dezarrollo Tecnolgico en Internet  Alejandra Leall
3 3 Sistemas Corporativos [Elba Ganz3lez]
El 3 Fied Gistemas {Manuel Fevelles]
3 3 istemas CR | Facturacion | Giabriel Mufioz]

” 3 oporte de Sistemas [ Alberto Torres]

3 fer Datos
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6- Roles

Estructura del Equipo de

Respuesta

cL
— Core Leader (CL) I R
— Core Member (CM) cv M
— Support Member (SM) [sm]

cacs

6- Roles

US7S0 ARTLLDE Y )i 1S

Core Leader

* Lider global en los incidentes

» Asigna severidades mas altas de incidentes
* Interfase (Directores, CEO, CFO, InfoSec)
» Asegura que se siga la Politica

cacs
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6- Roles =
Core Member

* Interfase con Core Leader y demas miembros
* Interactta con CL para tomar decisiones
 Facilita la identificacion de causa raiz asi como su fuente

cacs
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6- Roles o
Support Members

» Proveen experiencia técnica y profesional
» Dos categorias (Técnica y no Técnica)

» Proveen asesoria profesional (subject matter experts)para
resolver incidentes donde se requiere especificas habilidades
dependiendo de su funcion

cacs
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Agenda 6 Roles

e 1- Introduccion » 7-Proceso de Comunicacién de Incidentes

e 2- Problematica actual en materia
de incidentes « 8- Proceso de Atencién a Incidentes

e 3- Adversarios y Taxonomia de
incidentes + 9- Tecnologias relacionadas con la
atencioén a incidentes
¢ 4- Modelo de administracion de

incidentes 10- Consideraciones Adicionales

¢ 5- Normatividad necesaria

cacs
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/- Proceso de
Comunicacion de
Incidentes

cacs
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7- Proceso de Comunicacion de Incidentes

Proceso de Alto Nivel

OTHER CORE | OTHER SUPPORT
MEMBERS b l MEMBERS
» CORE LEADER [«
CORE MEMBERS * + *

el i r---FT==f=-=j----F---r---1 ety
NETWORK OFFICE UNR PRODUCT 1
! SYSTEMS AUTOMATION OPERATIONS IbC MANAGER 1
! A jA_ A I
I o - - o — - ——— e ——— —— o —————— - — o ———————
___________________ b - —— i B e
! I

Network Office . " Infrastructure &
: Systems Automation Voice Operations System Support IDC Development 1
1
b oo o o e e e e e e e e e e e e e e R e e e e e e e R Em e Em e e e e R Em e e e

SUPPORT MEMBERS

P

cacs

G S ARG Y X2 LS

7- Proceso de Comunicacidon de Incidentes Proceso detallado

OTHER CORE OTHER SUPPORT
MEMBERS (5) l MEMBERS (12)
CORE LEADER [«
[ CORE MEMBERS
> | Em == e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e
! OFFICE UNR PRODUCT IDC CUSTOMER
9 | OPERATIONS AUTOMATION MANAGER CARE
L N e — — -
=
i A N e e e
| .
1 Operations 1 Operations 2 Aut?)frfr:(;:on Voice Customer Care be (ét;t;)mer
1 3
T e s T e s S
E MKT 1 Help Desk Operacion Help Desk DC Help Desk
~ I f ! f f
a ) - Operacion 1
MKT 2 UZZ?VH,E:):E Lli\slz?r:f: + Clientes DC Clientes
H Operacion 2
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7- Proceso de Comunicacion de I_ncider_ltes _ ]
Repositorio de incidentes

£ Planeacion de Tecnologia y Desarrollo de Servicios

Equipo de Respuesta a Incidentes
ATsT quip Pu
S inciderte @ cambic ridad (B tarios CerrarDocumento (@ Editar () Salir
= Por Nombre TR B IR AR
For Esfatus Estado Aclual: En Praceso
= por Tip

Reporte Inicial 1 Resuren de Incidente | Docurnentos Relacionados | Comentarios (Plan de Accidr)

Nombre

Descripcion

Fecha en que se presento ‘mna/zum = I
Tipo Hoax
Severidad Inicial Severidad 2
Area de Deteccién UME Atencidn a Clientes s
Alguien Reporto 7 F
Quien Reporto Giaston Oliver Rodiguez
Afecto Sistemas 7 Mo
Afecto Servicios ? Mo
Afecto la Red 7 o
H Se identifico la Mo

cacs
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7- Proceso de Comunicacion de Incidentes

Repositorio de incidentes

w Wingidente
B Por Hormbr .
Por Estalls Eaatus
En Proceso
nisl of Service En Proceso 05

mbre Black lce Worm nial of Service Cerrada "
< cripcisn nial of Service Cerrada 12
nial of Service Cerrada Ll

am attack En Pracesa 04,

authorized use / Misuse Cerrada a3

nial of Service Cerrado 12

authorized use £ Misuse En Proceso Ui

11 | rial of Service Cerrado 03,

authorized Access / Unauthorized Change En Procesa 05,

nial of Service Cerrada 03,

j—{ nial of Service Cerrada 11

cha en que se presento ax Eh Praceso 10.
licious Code Cerrado 03,

0 liciaus Code Cerrada a3

veridad Inicial ligious Code Cerada 03

ea de Deteccidn

uien Reporto 7

ien Reporto
fcto Sistemas 2

temas Afectados

pcto Servicios ?

fcto la Red ?

d Afectada

identifico la
Inerabilidad?
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7- Proceso de Comunicacion de Incidentes

INCIDENT IDENTIFICATION REGISTER

Assigned Severity Level

[[T=E=TTed cut during Delhion & Analysis Fhass

]| Mo iighestionm s Lol 1. Lowes thuel kel b

Date of Event: INCIDENT #
Perzon Intisting Documertstion:

Mame:

Phone Mumber.

Fax Mumber,

E-Mail

Type of Incident:

Denial of Service Espionage
Malicious Cade Prabe
Unauthorized use Cther (explain)

Lacation of Inciderd:

Address:

Hoax
Unanthorized
Ancess

Building

Room:

Additional Tnformation:

Level 1 Explain Resson vy

[TEEefledeutdunmg T Eradiaton Phase |

lsolate affected systems:
Was the system removed form network? Yes L]

1 NG what was the reason

It VES time system(s) were tisconnected:

Biackup affected system(s)
Wias system backup successful for all systems? wes Ho

1 NO, explain

Hovwr and when was the Incident Detected?

P

cacs

Hame of person(s] completing backup(s):

Hame:

Phone Number:
Fax Mumber:
E-Mai

Phone Number:
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Agenda

¢ 1- Introduccion

¢ 2- Problematica actual en materia

de incidentes

¢ 3- Adversarios y Taxonomia de

incidentes

e 4- Modelo de administracion de

incidentes

¢ 5- Normatividad necesaria

il

cacs

e 6-Roles

e 7-Proceso de Comunicacion de Incidentes

* 8- Proceso de Atencion a Incidentes

e 9- Tecnologias relacionadas con la
atencion a incidentes

10- Consideraciones Adicionales
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8- Proceso de
Atencion a incidentes

P

cacs
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8- Proceso de Atencion a incidentes
Proceso de Respuesta a Incidentes (ejemplo)

Contain and
SUPPORT r» Eradicate the
MEMBER INCIDENT
Start incident register L Evidence collection
- starts.
Find the means
to solve the CL, ct:o'\gétﬁg: work
- » INCIDENT PR/HR/Legal are
Close incident . h ;
register Preliminary - involved if required.
Incident level Execute Action
assigned by SM Recovery from L » };’)Lasr}ntgslslt(g > Review &
the INCIDENT normal A Follow-up

NO conditions

Investigation /
Collect evidence

[Core Leader]< >{ Core Member ]

| |
|

F.Y.I to Assign Engage

PR/HR/ ultimate

Legal Incident Contact PR/ HR
Level / Legal

e SUPPORT
cacs MEMBER
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8- Proceso de Atencion a incidentes
Matriz de Procesos detallados de respuesta a incidentes

(Muestra)
Incident DoS / | Intrusions Malicious | Misuse 0s Application
DDoS | (Unauthorized | Software | (Unauthorized | Vulnerability | Vulnerability
Access I'| (Virus /| use or misuse | Exploit Exploit
Unauthorized | Worms) | of information
Areas of Changes) processing
Knowledge facilities)
Network X X N/A X N/A N/A
Application X X X X N/A X
UNIX N/IA X X X X N/A
Windows N/A X X X X N/A
Telecom X X N/A X N/A N/A

cacs

ARSI ARG Y X2 S

8- Proceso de Atencidn a incidentes
Matriz de Procesos detallados generales de respuesta a
incidentes (Muestra)

CASE 1: DETECTION AND RESPONSE FOR DOS ON A NETWORK

CASE 2: DETECTION AND RESPONSE FOR INTRUSION (UNAUTHORIZED
ACCESS/ UNAUTHORIZED CHANGES) ON NETWORK ELEMENT

CASE 3: DETECTION AND RESPONSE FOR MISUSE OF (UNAUTHORIZED USE
OR MISUSE) OF PROCESSING FACILITIES ON NETWORK SYSTEM

CASE 4: DETECTION AND RESPONSE FOR DOS ON APPLICATION OR
NETWORK SERVICES

CASE 5: DETECTION AND RESPONSE FOR INTRUSION (UNAUTHORIZED
ACCESS/ UNAUTHORIZED CHANGES) ON APPLICATION

cacs
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8- Proceso de Atencion a incidentes
Matriz de Procesos detallados especificos de respuesta a
incidentes (Muestra)

CASE 1: DETECTION AND RESPONSE FOR MISUSE (UNAUTHORIZED
USE OR MISUSE OF PROCESSING FACILITIES ON E-MAIL SERVER)

CASE 2: DETECTION AND RESPONSE FOR INTRUSION
(UNAUTHORIZED ACCESS/ UNAUTHORIZED CHANGES) ON UNIX
SYSTEM

CASE 3: DETECTION AND RESPONSE FOR INTRUSION ON A WEB
SERVER (UNAUTHORIZED ACCESS / UNAUTHORIZED CHANGES)
ns).

CASE 4: DETECTION AND RESPONSE FOR MALICIOUS SOFTWARE
(VIRUS/WORMS) ON A SQL2000 ON WINDOWS SYSTEM

CASE 5: DETECTION AND RESPONSE FOR DDOS ON A NETWORK

(CISCO BORDER ROUTER) LIMITED TO BANDWIDTH EXHAUSTION
DOS/DDOS ATTACKS.

cacs
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8- Proceso de Atencién a incidentes

Case 4. Detection and Response
for malicious software (virus/Worms)
on a SQL2000 on Windows System

cacs
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8- Proceso de Atencidn a incidentes

Introduction

The Introduction section is to highlight other potential security issues that affect SQL2000.
But, the overall document will concentrate on the Slammer worm.

A DENIAL OF SERVICE On SQL 2000

Let’s suppose that the server is tightly locked down and we cannot do anything as an
unprivileged user. If we are evil enough, we can resort to simply crashing the server.
Remember that all users can create temporary stored procedures and tables. So we are
authorized to execute the following statements.

create table #tmp (x varchar(8000))
exec('insert into #tmp select "X")
while 1=1 exec(‘insert into #tmp select * from #tmp')

This will create a temporary table and will run an endless loop inserting values into the
table. Temporary tables are created in the tempdb system database and, after some time,
the tempdb database will grow until it consumes all system resources and causes the SQL
Server instance to fail or crash.

cacs
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8- Proceso de Atencién a incidentes

Exploiting Openrowset

Trying to find another way to execute operating system commands, we try another known
vulnerability.

SELECT * FROM OPENROWSET (‘Microsoft.Jet. OLEDB.4.0', 'C:\database.mdb';;ADMIN';",
‘select *, Shell("notepad") from customers')

This doesn’t work because the Jet sandbox blocks access to the Shell() function when it isn’t
executed from Microsoft Access. Let’s try an older Jet OLEDB provider.

SELECT * FROM OPENROWSET('Microsoft.Jet. OLEDB.3.51,
'C:\database.mdb';'ADMIN';", 'select *, Shell("notepad") from customers')

--database.mdb must be an MS Access 97 database

It works!!! This is because the Jet sandbox only blocks Jet 4.0 and we use an older version of
Jet (3.51) that isn’t blocked.

cacs
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8- Proceso de Atencidn a incidentes
Planeacion y prevencion

The planning and prevention phase of an incidence response for
detection and response for malicious software (virus/\Worms)
SQL2000 Windows System involves:

1. SQL2000 servers should have a baseline of all running processes,
services and file system. Use Microsoft baseline security
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Analyzer.

2. Events, performance logs and alerts from systems, process and
applications are properly configured and collected daily, securely
stored, time stamped to a clock source and analyzed using a log
analysis program and viewed daily by knowledgeable personnel.
http://www.rhysome.com/ , http://www.gfi.com/lanselm/

8- Proceso de Atencién a incidentes

ARSI ARG Y P S

Deteccidn y analisis

The ability to detect the SQL2000 slammer attack depends on
prior planning and preparations, available tools and skills. The
SQL2000 was a vast replicating worm with a network Denial o
Service type signature.

1. Sudden massive network degradation. Router network links
—ingress and egress were excessive. The pattern of traffic on
the network was similar to a ‘DoS’ attack. If traffic patterns
were being monitored and graphed — including segment ‘top
talker’ and source and destination flows.

2. Internal local area network segments indicated excessive
traffic.

3. Slow response from applications and services within the
internal network and external networks. Services such as
DHCP, DNS, email, etc were impacted if an infected SQL2000
computer was in that network segment.

f
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8- Proceso de Atencién a_inci_dentes
Contencion y erradicacion

The containment and eradication process strategy is formed
based on the facts, gathered evidence, advisories, prior
experience and the incidence level.

1. Document all steps including timelines. Documenting the
steps and processes will be helpful later for prosecution and
also ‘lessons learned’.

2. Follow the Incidence Response process and procedure —
contact the Core Leader and Core member prior to making any
changes on the router(s)

3. Create a clear and specific action plan on how to resolve the
issue(s).

4. Disconnect the infected system from the network since the
worm is fast spreading and network resource is severely
impacted. The disconnection will prevent other systems from
being infected.

PN 5.
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ARSI ARG Y P S

Recuperacién e investigacion
1. Shut down systems
2. Reboot system — one at a time

3. Install solution based on advisories from CERT (www.cert.org),
Microsoft (http://www.microsoft.com/security/),
http://windowsupdate.microsoft.com/ and update anti-virus/worm
software from product vendor.

4. Update IDS and firewall rules to detect worm

5. Disable the TCP library for MS SQL, this will disable port 1433
for those installations where the MS SQL server is installed on the
same box as an IS server.

6. Review ALL installations of MS SQL and appropriately harden
the installation. A guide for hardening MS SQL installations can be
found at: http://www.sqlsecurity.com/
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8- Proceso de Atencidn a incidentes
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Revision y seguimiento

Refer to the General Incident Response Process

cacs

USTSN ARTLLDE Y Ak S
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¢ 1- Introduccion e 7-Proceso de Comunicacion de Incidentes

¢ 2- Problematica actual en materia
de incidentes * 8- Proceso de Atencion a Incidentes

¢ 3- Adversarios y Taxonomia de
incidentes e 9- Tecnologias relacionadas con la

atencion a incidentes
e 4- Modelo de administracion de

incidentes « 10- Consideraciones Adicionales

¢ 5- Normatividad necesaria
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9-Tecnologias
relacionadas

con la atencion a
Incidentes

cacs

UGS ARTHLDE Y X2 S

9-Tecnologias relacionadas con la atencion a incidentes

- Intrusion Detection Systems (Network, Host)
- Intrusion Prevention Systems

- Honey Pots

- Integrity Checkers

- Firewalls

- Colectores

- Correlacionadores

- Parsers

- Agents (Vulnerabilities, policy enforcements)
- Forensics Kit

- Log Analyzers

- Hackers tools

cacs
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9-Tecnologias relacionadas con la atencion a incidentes

ELEVATED 1208 2lert Headines Advisory Headlines Port Wetch Headines News Headines

Alerts

Subject: Alert AD00464: Increased activity on port 1025/cp.
Date: 2005/06/02 18:44:51

Jigw the Global Metwoark Summary: Internet Protect has observed increased scanning on port 1025/cp. This port is
used by Microsoft for RPC and LSASS. Mumerous Bats, worms and other exploits are
known to use the RPC DCOM and LSA vulnerabilities of port 1025/tcp. The most current
‘Port# &I exploit uses LSA (Local Security Authority) Service on port 1025/tcp and may be caused by
Protocol & TEP £ LDP a specially crafted vsprintfi ) system call to the Microsoft Active Directory Service logging

function via the LSA Service. This could result in a buffer overflow. The current activity may
alzo be related to the building of Bot-nets and it is coming from various IP's in the
Asia/Pacific region. j

24 Hour Internet Traffic Summary

|:|Intemet Ticker ast hour: 139tcp 1.811 1354cp 1.518 443/tcp 1.038 137/udp 1.015 80/tcp 1.003

=i
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9-Tecnologias relacionadas con la atencion a incidentes

PORT OF INTEREST Current View (2]
port 139 Share of Flows TCP 139
Prata: TCP
18
Part Infor NETBIOS-SSN : NETBIOS Session Service 16

Related Advisories:

Microzott Security Bulletin MS05-011 - Vulnerabilty in
(® Server hessace Block Could Allovw Remote Cote
Exgcution (855250

share (x1000)

@Cumulative Upciate for Microsoft RPC/DCOM (S267411
MS04-01 2

@Pﬂss\ble nevy derivative of Anobiot information 2

Vulnerability This updste resolves a newly-discovered, privately-repotted vulnerabilty. The

Summary: vulnerabiity is documerted in the "vulnerabilty Details" section of this bulletin WN-02 MR- RSB4 NS0 JRS0E 07 iR

A attacker who successiully exploited this vulnerability could take complete present partial data
control of an affected system. An attacker could then install programs; vieve, | Bytes | Packets  Currert Hour | Current Day | 1 VWeek | 30 Days
change, or delete date; or create new accounts with full user rights.

e recommend that customers apply the upciate immediately

Original advisary: bttp: feensn microsoft comAechnet/securityBulletindS05.
011.mspex
Related Cumulative Update for Microsoft RPC/DCOM (828741) (MS04-012)
Advisories:

Possible new derivative of Agobot information

H Internet Security Systems Products SMB Buffer Overflow “ulnerabilit
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Agenda + 6 Rokes

1- Introduccién * 7-Proceso de Comunicacion de Incidentes

e 2- Problematica actual en materia
de incidentes » 8- Proceso de Atencién a Incidentes

e 3- Adversarios y Taxonomia de
incidentes e 9- Tecnologias relacionadas con la
atencion a incidentes
¢ 4- Modelo de administracion de

incidentes 10- Consideraciones Adicionales

¢ 5- Normatividad necesaria
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10- Consideraciones
Adicionales
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10- Consideraciones Adicionales
Nivel de Madurez de Atencién aincidentes, Ciclo de desarrollo

Inicial Intermedio Avanzado

H ient Pruebas
erramientas Penetracion

de prediccién = Nivel 2

Pruebas :A
Penetracion polyog
ALTO Nivel 1 =Anal. Riesgos ;
Herramientas basicas Integracion .
aBCP e
: O H
Desarrollo de procesos
Incorporacién

Entrenamiento inicial en concientizacion 1
. H
Nuevas desc.

Puestos O

:Herramientas forenses &
=entrenamiento

Desarrollo de

BAJO normas

Desarrollo del modelo inicial

P Afo 1 Afo 2 Afo 3
cacs
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10- Consideraciones Adicionales

Métricas del Proceso

Tipo de incidente

13+
12+
114
10+

Nimero de
incidentes

CRrNWAO O
PR i S

Cddigo Spam DoS Engafio Intrusion Mal-uso
Malicioso

Informacion del 1 al 31 de Octubre 2005
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10- Consideraciones Adicionales

Métricas del Proceso
Incidentes por Fecha

13
12
11
10 O Mal Uso
94— | @ Intrusion
3 O Hoax
Nimero de 7-1 @ Spam
incidentes ¢ ODoS
5 4 . i B Malicious Code
4 i S—
3
2 4
g=
0 - T T T
= ‘ Corporativo  Operaciones Data center Produccion ‘
cacs Informacion del 1 al 31 de Octubre 2005
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10- Consideraciones Adicionales

Métricas del Proceso

Severidad Descripcion / Incidente Impacto de Incidente
Imagen | Legal | Clientes Pérdida
Financiera
1 Intrusién Servidor xyz 4 1 1 4
2 Gusano en Servidores de Correo Externo 1 1 1 1
2 Denegacion Servicio al servidor Web de xxx 4 1 1 1
2 Sitio de Cliente Falsificado 2 1 1 3
3 Spam a lista de correo de xx.cc.cc.xom 2 1 3 1
3 Spam desde xyz 4 3 1 1
4 Virus Mydoom 1 1 1 5

Informacién del 1 al 31 de Octubre 2005
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10- Consideraciones Adicionales
Procesos Operativos

Es necesario que las organizaciones refuercen sus
procedimientos operativos (dia a dia) en el sentido
de incorporar mejores practicas en ellos

(ITIL, COBIT, BS7799, etc.):

-Respaldos
-Control de accesos y privilegios
-Software malicioso

-Bitacoras
-Capacidad
- Etc.

=
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10- Consideraciones Adicionales

Entrenamiento
Dos tipos de entrenamientos técnicos:

» Casos Generales

» Casos especificos
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iGracias!

Ricardo Morales Gonzalez
rmoralesg@alestra.com.mx




